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製品概要 


ネットワークプランニング 


設を画面 


困ったときは 


付録 


このたびは、弊社製 Web スマートスイ ッ 
チをお買い求めいただき、誠にありがと 
うございます。 

本書は、本製品の使い方や困ったときの 
対策方まなどIこついて説明しています。 
使用前に必ず本書をお読み〈ださい。 







□ 本書の著作権は弊杜に帰属します。本書の一部または全部を弊杜に無断で転載、複製、改変などを行うこ 
とは禁じられております。 

□ BUFFALO™ は、株式会社 メルコホールディン ダスの商標です。本書に記載されている 化 社製品《は、一 
般に各社の商標または登録商標です。 

本書では™、®、魯などのマークは記載していません。 

□ 本書に記載された仕様、デザイン、その他の内容については、改良のため予告なしに変更される場合があ 
り、現に購入された製品とは一部異なることがあります。 

□ 本書の内容に関しては万全を期して作成していますが、万一ご不審なおや誤り、記載漏れなどがありまし 
たら、お買い求めになった販売店または弊をサポートセンターまでご連絡ください。 

□ 本製品は一般的な オフィス や家庭の 0A 機器と して お使いください。万一、一般 0A 機器な外と して 使用さ 
れたことにより損害が発生した場合、弊杜はいかなる責任も負いかねますので、あらかじめご了承ください。 
-医療機器や人命に直接的または間接的に関わるシステムなど、高い安全性が要求される用途には使用し 
ないでください。 

-一般 0 A 機器よりも高い信頼性が要求される機器や電算機システムなどの用途に使用するときは、ご使 
用になるシステムの安全設計や故障に対する適切な化置を万全におこなってください。 

□ 本製品は、日本国内でのみ使用されることを前提に設計、製造されています。日本国外では使用しないで 
ください。また、弊杜は、本製品に関して日本国外での保守または技術サポートを行っておりません。 

□ 本製品のうち、外国為替および外国貿易法の規定により戦略物資等（または役務）に該当するものについ 
ては、日本国外への輸出に隙して、日本国政府の輸出許可（または役務取引許可）が必要です。 

□ 本製品の使用に際しては、本書に記載した使用ホ法に沿ってご使用ください。持に、注意事項として記載 
された取极方法に違反する使用はお止めください。 

□ 弊をは、製品の故障に関して一定の条件下で修理を保証しますが、記憶されたデータが消失•破損した場 
合については、保証しておりません。本製品がハードディスク等の記憶装置の場合または記憶装置に接続 
して使用するものである場合は、本書に記載された注意事項を遵守してください。また、必要なデータは 
バックアップを作成してください。お客様が、本書の注意ま項に違反し、またはバックアップの作成を 
怠ったために、データを消失•破棄に伴う損害が発生した場合であっても、弊社はその責任を負いかねま 
すのであらかじめご了承ください。 

□ 本製品に起因する債務不履行または不法行為に基づく損害賠償責任は、弊せに故意または重大な過失が 
あった場合を除き、本製品の購入代金と同額を上限と致します。 

□ 本製品に隠れた瑕疵があった場合、無償にて当該瑕疵を修補し、または瑕疵のない同一製品または同等品 
に交換致しますが、当該瑕疵に基づく損害賠償の責に任じません。 
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口 製品概要 


特長 


特長 


本製品のおもな特長は次のとおりです。 

ハー ドウエア 

• 1000 BASE-T ポート搭載 24ポート .BSL-WS-G2024MR 

16ポート .BSL-WS-G2016M 民 

• SFP ポート搭載 4ポート .BSL-WS-G2024MR 

2ポート .BSL-WS-G2016MR 

SFP ポートは、1000 BASE-T ポ ー[-(BSL-WS-G2024M 民:21〜24ポート、 BSL-WS-G2016M 民：15 
〜16ポート）と排他使用です。 

• 全ポート AUTO MDIX 対応 

• 内蔵バッファー :512kbytes (パケットバッファー) 

• LED インジケーター搭載 

• BS-MGK-A (別売）に対応 
(BSL-WS-G2016MR のみ） 

レイヤー 2スイッチング 

- 802.3Xフローコントロール、バックプレッシヤー機能搭載 
• スルー プット1000 M: 1488095 pps、100M: 148810 pps、10M: 1488け ps 

• VLAN 対応 (VLAN グループ数:256、 VLAN の：1〜 4094)oIEEE 802 .1Q タグ VLAN 対応 
• 最大8，192件の MAC アドレスをエントリー可能 

. ブロードキヤストストームコントロール 
• マルチキヤストストームコントロール 

• DLF ストームコントロール 

- HOL ブロッキング防止機能搭載 

• Jumbo フしーム（最大 9216bytes) スイッチング可能 

管理機能 

本製品には設定用 IP アドレスがありますので、競合しない IP アドレスを初期設定していただく必 
要があります。（手順は「設定画面を表示する J ( P 21) をご参照ください） 

• WEB による各種設定が巧能 

• HTTP によるファームウエアアップグしード機能 (Web UI) 

• HTTP による設定の保を/復元 (Web UI) 

• Syslog 機能（ログッセージをサーバーに送信)対応 
- SNTP クライアント機能対応 

• 本製品の管理インターフX—スは、 Jumbo フしーム（最大 2048bytes) を受信巧能 
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第 1 章製品概要 


セキュリティー機能 

-ユーザー名、パスワード 

• ポートベース IEEE 802 .IX 対応 ( EAP - MD 5、 EAP - TLS 、 EAP - TTLS 、 EAP - MS-PEAP をサポート） 

• MAC ベース圧 EE 802 .IX 巧応 ( EAP - MD 5、 EAP - TLS 、 EAP - TTLS 、 EAP - MS-PEAP をサポート） 

• RADIUS 認証 ( IEEE 802 .IX 認証） 

• Session - timeout 設定巧能、 Termination - Action の有効/無効の切り替え巧能 
• マネージメント VLAN を設定巧能 

- IP フィルター機能対応(指定された IP アドしスからのみ管理インターフェイスにアクセス可 
有旨） 

- MAC アドレスフィルタリング対応(指定した MAC アドレスのみ本製品を通過可能） 

QoS 機能 

• パケットプライオリティー （8 しべル。ポートベースまたは IEEEE 802かによる） 

• WR 艮または Strict による QueueScheduling 
- TOS による IP パケツトプライオリティー 
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MAC アドレスの学習方式 


MAC アドレスの学習方式 


本製品は MAC アドレスの学習方式として IVL 方式を採用しております。 

IVL 方式とは VLAN 毎に MAC アドしステーブルを保持する方式です。そのため、機器全体で共通 
の MAC アドしステーブルを保持する SVL 方式とはスイッチング動作が異なります。 

本製品で VLAN を組まれる際、 IVL の動作をご理解された上で導入してください。 


IVL と SVL の動作の違い 


スイッチ1 


スイッチ2 



PC1 PC2 


SVL の場合 

PC 1 と PC 3 が通信している場合、ス 
イッチ2の Porti に PC 3 が学習される 
ので、 PC 2 と PC 3 が通信できない。 


IVL の場合 

PC 1 と PC 3 が通信している場合で 
ち、 PC 3 は VLAN 1 と VLAN 2 の両方 
で学習されるため、 PC 2 と PC 3 は通 
信できる。ただし、 PC 3 から PC 1 へ送 
信されるフレームは PC 2 にも届く。 
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ネットワークプランニング 

ネットワーク«成例 


VLAN 設定に関わる MAC アドレスの学習方式については、 「 MAC アドしスの学習方式」 （ P .5) を 
参照してください。 

例 1 . ポートベース VLAN (会社の場合） 

ポートベース VLAN は、ブロードキャストドメインを分割し、セキュリティを向上させたり、 

ネットワークパフォーマンスの巧下を防いだりするために使われます。 

この例では、ポーベース VLAN を利巧して、総務部が属する VLAN と経理部が属する VLAN を 
分割する設定方法を説明します。この場合、総務部と経理部の間を通信できなくなります。 

※ここでは例として、 BSL - WS - G 2024 MR を使つて説明します。 


設定の概要 

-本製品を1台使用する。 

• ポート1〜12を総務部、ポート13〜24を経理部に割り当てる。 
• VLAN を2グループ作成する。 

VLAN 1: ポート1〜12 
VLAN 2: ポート13〜24 








nnnn nr* 


口 け 21A 2M 
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::::::::::::: 
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」し 
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VLAN1 :総務部 

VLAN2 :経理部 



設定のながれ 


ステップ 1 

本製品にログインする。 

) 

▼ 

ステップ 2 

VLAN を作成する。 

^ ) 

▼ 

ステップ 3 

PVIDCPort VLAN ID) を設定ずる。 

) 

▼ 

ステップ 4 

VLAN の設定を変更ずる。 

^ ) 

▼ 

ステップ 5 

VLAN の設定を確認ずる。 

) 
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ネットワーク構成例「例 1. ポートベース VLAN (会社の場合)」 


ステップ1本製品へのログイン 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 本製品のポート1とパソコンをネットワークに接結してから、それぞれの電源を 
ON にします。 

2 [スタート]-[(すべての）プログラム]- [BUFFALO]-[BSL シリーズユーティリ 
ティ]- [IP 設定ユーティリティ]を選択して、 IP 設定ユーティリティを起動しま 
す。 

IP 設をューティリティーがインストールされていない場合は、別が「かんとん設まガイド」を 
参照してインストールしてください。 

3 本製品が検索されます。 


本製品を選がします。 


[ WEB 設を]をクリックします。 



4 ログイン画面が表示されたら、ユーザー名にの例では、 admin) とパスワード 
(この例では、未入力）を入力してから [0K] をクリックします。 

(デフオルトのユーザー名は admin、 パスワードは未設定です。） 



①「ューザー名」欄 ： admin (か文字）を入 
力します 

「パスワード」欄：空欄のままにします 


② [0 K ] をクリックします。 


r « a パスワードは、出荷時状態では設定されていません。設定をおこなう前にパスワードを 
設定することをお勧めします。 

設定ちまは、「ユーザー名/パスワード」 ( P 32) をご参照ください。 


ステップ2 VLAN の作成 (VLAN 2) 

「設定の概要」 ( P .6) のとおりに VLAN を作成します。 

VLAN 1 はデフオルトで作成されていますので、ここでは最初に VLAN 2 を作成します。 

• VLAN 2: ポート13〜24 

1 [詳細設定]- [VLAN 設定]- [ VLAN ステータス]を開きます。 
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第 2 章ネットワークプランニング 


2 VLAN2 を設定します。 

[新規 VLAN 作成] 欄で VLAN ID を 2、VLAN 名を 「K 曰 RI」、 ポート13〜24を Static 
Untagged に設定します。 

[設定]をクリックします。 

VLAN ステータス 



3 「設定を保巧しています...完了」と表示されたら、 [Back] をクリックします。 


VLAN を作成したら、をポートに PVID を設まする必要があります。 PVID を設をしないと、 
VLAN は機能しません巧ぺージ rPVID(Port VLAN ID ) の設定」を参照）。 

naa デフオルトでは、管理アクセス用の vlan が i に設定されています。 vlan を作成すると 
き に、 VLAN Management の欄をチェックしないと、 VLAN 1 外のポートからは Web 設定 
画面を表示できません。 


ステップ3 PVID (Port VLAN ID ) の設定 

各ポートに所属させる VLAN (PVID) を設定します。この例では、 VLANl に属するポートに PVID し 
VLAN2 に属するポートに PVID2 を設定します。 

• PVID 1: ポート 1〜12 

• PVID2: ポート 13〜24 

1 [詳細設定]— [VLAN 設定]— [VLAN ポート設定]を開きます。 

2 各ポートの PVID を設定します。 

PVID1 をポート 1 〜 12.PVID2 をポート 13 〜 24 にします。 

[設定]をクリックします。 

VLAN ボート設を 

PVID ( □口 □□□□□□□□□ _ 

ポート I 2 4 6 8 10 12 14 16 18 20 22 24 \ 八ノ」 

PVID \日□□□□□口 □己 □□ [2 ブ 



クリック 
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[詳細設定]- [VLAN 設定]- [VLAN ステータス]を開きます。 


VLAN1 をを至します。 

[VLAN ステータス]欄の [1] にある[編集]をクリックし、 VLAN 名を 「SOUMU」、 
VLAN1 のメンバーからポート13〜24をかします （Not Member に設定します）。 
[設定]をクリックします。 


VLAN ステータス 


2 3 4 5 6 


8 91011121314 巧 16171819 20 2122 23 24 


UUUUUUUUUUUUUUUUUUUUUUUU 

UUUUUUUUUUUU 


!■■■■ 


f 巧凹 H なが甲 ■■ 


クリック 


TiStatic Taseed U:Statlc Untaeeed -:Not Member 


ネットワーク構成例「例 1. ポートベース VLAN (会社の場合)」 

3 「設をを保巧しています...完了」と表示されたら、 [Back] をクリックします。 


ステップ4 VLAN の設定変更 ( VLAN 1) 

PVID を設定したら、 VLAN 1 の設定を蜜更(ポート 1 〜 12 だけを VLAN 1 のメンバーに）します。 
• PVID 1: ポート 1〜12 


[|S0UMU 


VLAN ID: 

VLAN を： 

VLAN Management: 同 

ポート 1 2 3 4 5 6 7 8 910111213 り巧 161718 t9 20 21 22 23 24 

Static Tagged 000000000000000000000000 

Static Untagged ®@®©@@@@®@@ @ィ〇_〇_〇_〇_〇_〇_〇_^_^_〇_^_〇^ 

Not Member 000000000000 ( 公 ®®®®®®®®®®® _； 


■入力 




•選択 


再巧を I I ウ U? I 


クリック 


3 


「設をを保巧しています...完了」と表示されたら、 [Back] をクリックします。 


ステップ5 VLAN の設定確認 

これまでに設定した内容を確認します。 


[詳細設定]- [VLAN 設定]- [VLAN ステータス]を開きます。 
[VLAN ステータス]に、現在の VLAN 設定の一覧が表示されます。 


VLAN ステータス 
VLAN ID 1 


1 2 3 4 5 6 7 8 910111213141516171819 20 2122 23 24 VLAN 名 

UUUUUUUUUUUU- ---------- - SOUMU 

------------UUUUUUUUUUUU KEIRI 

f f f 中 f f 中 f でで•夕，た!た I た■がで I でで f 


g 集 

整/. iM 


T;Static Tagged U;Static Untagged 


-：Not Member 
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第 2 章ネットワークプランニング 


例 2. マルチプル VLAN (学校の場合） 

マルチプルポート（才ーバーラップポート）は、すべての VLAN グループに才ーパ'—ラップしてい 
る（重なっている）ポートです。このポートには、バックボーンやサーバーといった、各 VLAN グ 
ループからアクセス可能にしたいネットワークリ ソースを 接続します。 

この例では、マルチプル VLAN を利用して、職員室が属する VLAN とその他の教室が属する VLAN 
に分割し、ルーターやサーパ'-を接続するポートをマルチプルポート（才ーパ’ーラップポート）に 
する設定方法を説明します。この場合、職員室からも教室からもインターネットや校内のサーバー 
にアクセスできますが、職員室と教室の間では通信できません。 

※ここでは例として、 BSL - WS - G 2024 MR を使つて説明します。 

設定の概要 

• 本製品を1台使用する。 

.ポート1〜12を職員室、ポート15〜24を教室、ポート13、14をルーターとサーパ'-に割り当て 
る。 

• VLAN を3グループ作成する。 

VLAN 1: ポート1〜24(デフオルトで作成済み） 

VLAN 2: ポート1〜14 
VLAN 3: ポート13〜24 

r « a 職員室と教室は、同じサブネットに設定してください。例えば、各ホストに192.168 .1.X/24 
(X は任意）という IP アドレスを割り付けます。 VLAN 1 は、 VLAN 2、3 からインターネット 
やサーバーにアクセスするために必要となります。 
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設定の流れ 


ネットワーク構成例「例 2. マルチプル VLAN (学巧の場合）」 


ステップ1本製品にログインする。 ） 

▼ 

ステップ2 VLAN を作成する。 ） 

▼ 

(ステップ3 PVID(Port VLAN ID) を設定する。 ） 

▼ 

(ステップ4 VLAN の設定を確認する。 ） 


ステップ1本製品へのログイン 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 本製品のポート1とパソコンをネットワークに接結してから、それぞれの電源を 
ON にします。 

2 [スタート]-[(すべての）プログラム]- [BUFFALO]-[BSL シリーズユーティリ 
ティ]- [IP 設定ユーティリティ]を選択して、 IP 設定ユーティリティを起動しま 
す。 

IP 設まューティリティーがインストールされていない場合は、別が「かんたん設まガイド」を 
参照してインストールしてください。 

3 本製品が検索されます。 


I — ①本製品を選がします。 


感 [ WEB 設を]をクリックします。 
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第 2 章 ネットワークプランニング 

4 ログイン画面が表示されたら、ユーザー名（この例では、 admin) とパスワード 
(この例では、ホ入力）を入力してから [OK] をクリックします。 

(デフオルトのユーザー名は admin、 パスワードは未設定です。） 



①「ューザー名」欄 ： admin (か文字）を入 
力します 

「パスワード」欄：空欄のままにします 


② [0K] をクリックします。 


naa パスワードは、出荷時状態では設定されていません。設定をおこなう前にパスワードを 
設定することをお勧めします。 

設定ちまは、「ユーザー名/パスワード」 ( P 32) をご参照ください。 


ステップ 2 VLAN の作成 

「設定の概要」 ( P .10) のとおりに VLAN を作成します。 

VLAN 1 はデフオルトで作成されていますので、ここでは VLAN 2. VLAN 3 を作成します。 

• VLAN 1: ポート 1〜24 

• VLAN 2: ポート 1〜14 

• VLAN 3: ポート13〜24 

1 [詳細設定]- [VLAN 設定]- [ VLAN ステータス]を開きます。 

2 VLAN2 を設定します。 

[新規 VLAN 作成]欄で VLAN ID を 2、VLAN 名を 「SYOKUINSHITSU」、 ポート1〜 
14を Static Untagged に設定します。 

[設定]をクリックします。 

VLAN： ステータス 

入力 


ボート 】 2 3 4 5 6 7 8 91011121314 巧 18171810 20 2122 23 24 

Static Tagged ハ'、''、ハ ''' /、 a ぃ a a ,、 a ご 000000000 

Static Untagged^ ® ® ® 胃 ®® ® ® ® ® 胃 田の @ ® 苗 000000 oo; - 選択 

Not Member 0®®®®®® 度 ®® 

クリック 



3 「設定を保巧しています...完了」と表示されたら、 [Back] をクリックします。 


12 


BSL-WS-G2024MR/BSL-WS-G2016MR ユーザー ズマニュアル 


























ネットワーク構成例「例 2. マルチプル VLAN (学巧の場合）」 


4 


VLAN3 を設定します。 

[新規 VLAN 作巧]欄で VLAN ID を3、 VLAN 名を 「KYOUSHITSU」、 ポート13〜24 
を Static Untagged に設定します。 

[設定]をクリックします。 



ク U ック 


5 「設をを保巧しています...完了」と表示されたら、 [Back] をクリックします。 

EKra VLAN を作成したら、をポートに PVID を設まする必要があります。 PVID を設をしないと、 
VLAN は機能しません （ rPVID(PortVLAN ID ) の設定」 （ P .13) を参照）。 

I Wd デフオルトでは、管理アクセス用の VLAN が1に設定されています。 VLAN を作成すると 
きに 、 VLAN Management の欄をチェックしないと、 VLANl 外のポートからは Web 設定 
画面を表示できません。 


ステップ3 PVID (Port VLAN ID ) の設定 

各ポートに対応させる VLAN ( PVID ) を設定します。この例では、マルチプルポート（才ーパ'-ラッ 
プポー [-) 13、14に VLAN 1 を設定します。 

その他のポ ー[- については、 VLAN 2 に属するポートに PVID 2 sVLAN 3 に属するポートに PVID 3 を 
設定します。 

• PVID 1: ポート13、14 

• PVID 2: ポート1〜12 

• PVID 3: ポート15〜24 


1 [詳細設定]- [VLAN 設定]- [ VLAN ポート設定]を開きます。 
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第 2 章ネットワークプランニング 


2 各ポートの PVID を設定します。 

PVID1 をポート 1 〜 12.PVID2 をポート 13 〜 24 にします。 
[設定]をクリックします。 

VLAN ポート設を 

ボート r 1 3 日 7 9 11 13 15 17 19 21 23 \ 

PVID I 。^__ 1 [2 _ \\ 2 1 |i~ I F IF 1 1^ 1 □ 1! _ I [3 ___ I [3_J \ _ 
ボ—卜 I 2 4 6 8 10 12 14 16 18 20 22 24 J 

PVID □ O □ 口 □ Q □日 □ 日 □ |3 j / 



ク u ック 


3 「設定を保巧しています...完了」と表示されたら、 [Back] をクリックします。 


ステップ4 VLAN の設定確認 

これまでに設定した内容を確認します。 

1 [詳細設定]- [VLAN 設定]- [ VLAN ステータス]を開きます。 
[VLAN ステータス]に、現在の VLAN 設定の一覧が表示されます。 


VLAN スデータス 


VLAN ID 1 2 3 4 5 6 7 8 910111213141516171819 20 2122 23 24 

VLAN を VLAN Mgmt 


1 UUUUUUUUUUUUUUUUUUUUUUUU UP € 集 

2 uuuuuuuuuuuuuu---------- 

SYOKUINSHITSU DOWN 

S 集ノ肖 1 腺 

g — — — — — — — — — — — — UUUUUUUUUUUU 

■ PVID 凶た 31131131 問 (3| 时网 | 

KYOSHITSU DOWN 

a 集/白齡 


T;Static Tagged UiStatic Llnta£ged 


—:Not Member 


14 


BSL-WS-G2024MR/BSL-WS-G2016MR ユーザー ズマニュアル 










ネットワーク構成例「例 3. タグ VLAN (会なの場合)」 


例3•タグ VLAN (会社の場合） 

この例では、タグ VLAN を利用して、本製品2台を UTP ケーブル1本で接続し、総務部が属する 
VLAN と営業部が属する VLAN を分割する方法を説明します。 

この場合は、総務部と営業部の間では通信できませんが、異なるスイッチに接続されている 
同じ VLAN グループ(総務部同±、営業部同±)は通信できます。 

※ここでは例として、 BSL - WS - G 2024 MR を使つて説明します。 

I lad タグ VLAN と非タグ VLAN の比較 

• タグ VLAN を使用しない場合（非タグ VLAN ) 

本製品間の接続には、 VLAN グループの数だけ UTP ケーブルが必要になります 。 VLAN 
グループを新たに追加すると、ケーブルも追加する必要があります。頻繁にレイアウ 
卜を変更したり、本製品間の距離が離れていたりすると、ケーブル配線も困難になり 
ます。 


非タグ VLAN 


VLAN 1 I 


VLAN 2 J 


VLAN 3 I 



r 



誦" N 幽瞳黑黑 I 

己 己己己 

VLAN 1 

VLAN 2 

VLAN 3 


肆。 [rVTTT 

苗 1 し 

! 盛 

たたた 己！ 巧 画 回 
ロロ中 1 白己己己 

柏 [ 

1ふ 

1 倘 


、产 ■ VLAN 1 




: VLAN 2 


麥 


VLAN 3 


-タグ VLAN を使用する場合 

本製品間を接続するときは、 VLAN グループの数に関わらず、1本の UTP ケーブルで 
接続できます。 VLAN グループをま斤たに追加しても、ケーブルを追加する必要はあり 
ませんので、ケーブル配線が容易になります。 


タグ VLAN 
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第 2 章ネットワークプランニング 

設定の概要 

•本製品を2台使用する。 

-ポート11をタグ付きポーこして本製品同±を接続する。 

-タグなしポー!^1〜10、12を総務部に、タグなしポート13〜24を営業部に割り当てる。 
• VLAN を2グループ作成する。 

VLAN 1: タグなしポート1〜10、12、タグ付きポート11 
VLAN 2: タグなしポート13〜24、タグ付きポート11 
义 この例では、本製品を2台とも同じ設定にします。 


2階 

VLAN3 :タグ付きポート 


BUF^^LO Bs … s 。! 町 

' 3 i ^ t II 1315 T719 21 




□□□□ 


广… 

nn 


IJU 

JU 





2 け 21B 228 

□ □ □ 


I 占 


VLAN1 :総務部 VLAN2 :営業部 
タグなしポート ' v タグなしポートノ 


1 階 

VLAN3 :タグかきポート 


UTP ケーブル 


BUFE4LO "… M ’ の 

' 3 S 7 > II 1J 151719 21?1 _ 


r"ir"ir"ir"i 


□□□□ 



つ〇 


… 

JU 

uuuu 


l""1l"«M13WIICni 

己己己己 


I も 




VLAN1 :総務部 
タグなしポートノ 


VLAN2 :営業部 
V タグなしポートノ 
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設定の流れ 


ネットワーク構成例「例 3. タグ VLAN (会社の場合)」 


〔ステップ！ 本聲品を2台使用する。 ) 

T 

ステップ2ポート11をタグ付きポートにして本製品同±を接続す る。) 

▼ 

ステップ3 PVID(Port VLAN ID ) を設定する。 ） 

▼ 

ステッブ4 VLAN の設定を変更する。 ） 

T 

ステップ日 VLAN の設定を確認する。 ） 


ステップ1本製品へのログイン 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1本製品のポート1とパソコンをネットワークに接結してから、それぞれの電源を 
ON じします。 

2 [スタート]-[(すべての）プログラム]- [ BUFFALO ]-[ BSL シリーズユーティリ 
ティ ]- [IP 設定 ユーティリティ] を選択して、 IP 設定 ユーティリティ を起動しま 
す。 

IP 設まューティリティーがインストールされていない場合は、別が「かんたん設まガイド」を 
参,席してインストールしてください。 

3 本製品が検索されます。 


I — ① 本製品を選がします。 


I ② [ WEB 設を]をクリックします。 
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[詳細設定]- [ VLAN 設定]- [ VLAN ステータス]を開きます。 

VLAN 2 を設定します。 

[新規 VLAN 作成]欄で VLAN ID を 2. VLAN 名を 「 E に丫 OU 」、 ポート11を Static 
Tagged に、ポート13〜24を Static Untagged に設定します。 

[設定]をクリックします。 

VLAN ステータス 



クリック 


第2章 ネットワークプランニンク 

4 ログイン画面が表示されたら、ユーザー名（この例では、 admin ) とパスワード 
(この例では、ホ入力）を入力してから [ OK ] をクリックします。 

(デフオルトのユーザー名は admin 、 パスワードは未設定です。） 



①「ューザー名」欄 ： admin (か文字）を入 
力します 

「パスワード」欄：空欄のままにします 


② [0K] をクリックします。 


naa パスワードは、出荷時状態では設定されていません。設定をおこなう前にパスワードを 
設定することをお勧めします。 

設定ちまは、「ユーザー名/パスワード」 ( P 32) をご参照ください。 


ステップ2 VLAN の作成 

「設定の概要」 （ P .16) のとおりに、 VLAN を作成します。 VLAN 1 はデフォルトで作成されていますの 
で、ここでは最初に VLAN 2 を作成します。 

• VLAN 2: タグなしポート13〜24、タグ付きポート11 
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ネットワーク構成例「例 3. タグ VLAN (会社の場合)」 


3 「設をを保巧しています...完了」と表示されたら、 [ Back ] をクリックします。 

EEga VLAN を作成したら、をポートに PVID を設まする必要があります。 PVID を設をしないと、 
VLAN は機能しません （19 ぺージ rPVID(PortVLAN ID ) の設を」を参照）。 

I 〜 d デフオルトでは、管理アクセス用の VLAN が1に設定されています。 VLAN を作成すると 
き に、 VLAN Management の欄をチェックしないと、 VLAN 1外のポー S からは Web 設定 
画面を表示できません。 


ステップ3 PVID (Port VLAN ID ) の設定 

各ポートに対応させる VLAN(PVID) を設定します。この例では、 VLANl に属するポート（ポート 1 
〜 12) に PVIDKVLAN2 に属するポート（ポート 13 〜 24) に PVID2 を設定します。 

• PVID1: ポート 1〜12 

• PVID2: ポート 13〜24 

1 [詳細設定]- [ VLAN 設定]- [ VLAN ポート設定]を開きます。 

2 各ポートの PVID を設定します。 

PVID 1 をポート1〜 12、 PVID 2 をポート13〜24にします。 

[設定]をクリックします。 

VLAN ポート設定 


ボート 1 3 5 7 9 11 13 15 17 19 21 

PVID f ~~ I F ~~ I ~~ i F 1 ~~ IF け 1 一 I — I I 1 1 

ボ ート、 2 4 6 8 10 12 14 16 18 20 22 24 } 

PVID V — I [1 — I 1^ _ in — IP _ 11^ 一 I 一 I P — I — I — 1 — [ |2> 



クリック 


入力 


3 「設定を保巧しています...完了」と表示されたら、 [ Back ] をクリックします。 
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[詳細設定]- [VLAN 設定]- [VLAN ステータス]を開きます。 


VLAN1 をを至します。 

[VLAN ステータス]欄の [1 ] にある[編集]をクリックし、 VLAN 
ポート 11 を Static Tagged に、 VLAN 1 のメンバーからポート 13 
(Not Member に設定します）。 

[設定]をクリックします。 


名を rsouMU」、 
一24を外します 


VLAN ステータス 


■国を IM 閒凹 H が — ■ 


I 禮 J —ク 

ノが原*~ 


U ツク 


第2章ネットワークプランニンク 

ステップ4 VLAN の設定変更 ( VLAN 1) 

PVID を設定したら、 VLAN 1の設定を蜜更(ポート1〜12だけを VLAN 1のメンバーに）します。 
• PVID 1:タグなしポート1〜10、12、タグ付きポート11 


VLAN ID: 

1 f. 

■dCIM) 、 

VLAN を： 
VLAN Manae 

(SOUMU 

ement: 囚 

)■ 


■入力 


atic Untagged ® i 
■t Member 〇 i 


日 


•選択 


クリック 

3 「設をを保巧しています...完了」と表示されたら、 [Back] をクリックします。 


ステップ5 VLAN の設定巧認 

これまでに設定した内容を確認します。 

1[詳細設定]- [VLAN 設定]- [VLAN テーブル設定]を開きます。 
[VLAN 情報]に、現在の VLAN 設定の一覧が表示されます。 

VLAN ステータス 


VLAN ID 12 3 4 5 6 7 8 910111213141516171819 20 2122 23 24 

VLAN 名 

VLAN Msmt 


1 UUUUUUUUUUTU- ------- - --- 

SOUMU 

UP 

£ 集 

2 — — — — — — — — — — T — UUUUUUUUUUUU 

EIGYOU 

DOWN 

S 集/削お 



TiStatic Tagged UiStatic IJnta gged 
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設定画面 


本製品の設定画面 


本製品の設定画面 


本製品の設定画面を表示するには、パソコンにインストールされている Web ブラウザ (Windows パ 
ソコンで Internet Explorer 6.0 が降）を使用します。 

义 ここでは、 BSL - WS - G 2024 M 民の画面を使って説明いたします。 


設定画面を表示する 

本製品の設を画面を表示する手順は、次のとおりです。 


1 [スタート]-[(すべての）プログラム]- [ BUFFALO ]-[ BSL シリーズユーティリ 
ティ]- [IP 設定ユーティリティ]を選択して、 IP 設定ユーティリティを起動しま 
す。 

IP 設をューティリティがインストールされていない場合は、別紐「かんたん設をガイド」を参 
照してインストールしてください。 

2 本製品が検索されます。 


本製品を選択します。 


[ WEB 設を]をクリックします。 



3 ユーザー名とパスワードを入力してから [ OK ] をクリックします。 
(デフオルトのユーザー名は admin 、 パスワードは未設定です。） 



①「ューザー名」欄 ： admin (か文字）を入 
力します 

「パスワード」 欄：空欄の ままにします 


② [ OK ] をクリックします。 
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第 3 章設を画面 


4 


設定画面がま示されます。 


I Tt^iUD 


で Settinee - Microsoft Internet Explorer 


巧化） SW クり ( がツ -IWD W け(出 

〇 ぉ • 〇 因 画ろ / »* 古 6 が A 。 巧 

L- httTx//19?. 168.1 254/svs hto topaso 


• 因 [4 -I 过 


BUFFALO 


IlinkUp-IOOOM |UnkUp-10QM ■LinkUp-IOM | 

BSL SERIES 


システム情巧 

► ま 本巧定 
► 詳細 設を 



ヴポート 


システム情巧 

R 品ち BUFFALO 8SL-WS-Q2 於 4MR 

スイツチを BSL1 23456789 0AB 

キ動 なぞ 


IP アドレス IP アドレ义 1於.168.1254 

ヴブネットマスク 255.255.255 0 

デフォルトヴートウ王イ： 0-0.0.0 
フ7 — ムウ王アバー ジョン： >o:>tx 
バージ3ン情巧ブートコードバージ3ン： X.XXX 
/、 — ドウ王アバ —ジヨン ： な 
有综設走 MAC アドレス 12:34:56;78:90:AB 



トップぺージ 

本製品の設定画面を表示すると、画面の左側にはメニューツリー、右側にはシステム情報が表示さ 
れます。他のメニューに移動し、設定パラメーターと統計情報を表示するには、メニューツリーの 
リンクをクリックします。 
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ネットワークからのアクセス 


ハネル表示 

Web 設定インターフェースには、本製品のポートの図で各ポートの状態（リンク状態、デュプしッ 
クスまたはフローコントロール）が表示されます。また、ポートの図をクリックすると、ポートの設 
定画面が表示されます。 






|LinkUp-1000M |Linl<Up-100M |LinkUp-10M 


ネットワークからのアクセス 


接続されているネッワークのどこからでも、本製品にアクセスし、管理することができます。た 
だし、本製品にあらかじめ有効な IP アドレス、サブネットマスク、デフォルトゲートウェイを設定 
しておく必要があります。本製品とのリンクを確立できない場合は、次の点を確認してください。 

-ネットワーク接続が有効であること。 

-本製品に有劾な IP アドしスが設定されていること。 

-接続しているポートが無劾になっていないこと。 

• 接続している LAN ケーブルに問題がないこと。 

-セキュリティーソフトが無効になっていること。 
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第 3 章設定画面 


メニュー階層 


メニューインターフェースのメニュー項目と体系は、次のとおりです。各メニューの説明は、それ 
ぞれのぺージを参照してください。 


メイン画面 

説明 

ぺージ 

システム情報 

本製品に関する情報を表示します。 

26ぺージ 


基本設定 


本体設定 

本製品を識別する情報を設定します。 

27ぺージ 


MAC アドレスフィルタリング 

MAC アドしスでのフィルタリング設定を 
おこないます。 

28ぺージ 


ポート設定 



ポートステータス 

ポートの状態を表示します。 

29ぺージ 



连度/モード設を 

ポートの通信速度やデュプしックスモー 
ドなどを設定します。 

30ぺージ 


ユーザー名/パスワード 

本製品にログインするたゆのパスワード 
を設定します。 

おぺージ 


SNTP 設定 

SNTP に関する設定をおこないます。 

33ぺージ 


詳細設定 


VLAN 設ま 



VLAN ステータス 

現在の VLAN の設定状況および VLAN の 
新規作成を巧います。 

34ぺージ 



VLAN ポート設を 

PVID (ポート VLAN ID ) を設定します。 

36ぺージ 


QoS 設定 



QoS ステータス 

優先度の設定をおこないます。 

37ぺージ 



優先度対応設を 

ToS 、 CoS 、 ポートベースの各優先度の対 ■ 

応設定をおこないます。 

38ぺージ 


ポートセキュリティ 



ユーザー認証ステータス 

認証サーパ'-およびポート認証のステー 
タスを表示します。 

39ぺージ 



認証サーバー設定 

認証サーパ'-(民 ADIUS サーバ ー) の設 
定をします。 

40ぺージ 



ポート認証設定 

ポートごとに802 . lx 認証の設定をおこな 
います。 

42ぺージ 


ス I ムコントロール設定 

ストームコントロールの設定をおこない 
ます。 

43ぺージ 


BPDU 透過設を 

BPDU 透過設定をおこないます。 

44ぺージ 


ループ防止 

ネットワークループによるストーム防止 
機能の設定をおこないます。 

45ぺージ 
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メニュー階層 


管理 

ファームウ X ア更新 

ファームウェアファイルをダウンロード 
して、ファームウェアの更新をおこない 
ます。 

46ぺージ 

設をのバックアップ/復元 

本製品の設定情報を保をしたり復元した 
りします。 

47ぺージ 

再起動 

本製品を再起動します。 

48ぺージ 

設を初期化 

本製品に設定した内容を初期化します。 

48ぺージ 

MAC アドレステーブル 


MAC アドレステーブル 
(ポート順） 

MAC アドしステーブルをポート順に表示 
します。 

49ぺージ 


MAC アドレステーブル 
( MAC アドレス順） 

MAC アドしステーブルを MAC アドレス 
j 頃に表示します。 

49ぺージ 

統計情報 

本製品の統計情報を表示します。 

50ぺージ 

ログ情報 

本製品のログ情報を表示します。 

52ぺージ 

Syslog お送設定 

本製品のログ情報を Syslog サーパ'-に転 
送する設定をおこないます。 

53ぺージ 

Ping テスト 

Ping テストを実行します。 

54ぺージ 

サポート 

サポート 

韓品 に関するサポ-卜情報を参‘頃巧 

54ぺージ 


BSL - WS - G 2024 MR / BSL - WS - G 2016 MR ユーザー ズマニュアル 


25 




第 3 章設を画面 


メイン四’面_ 

システム情報 

本製品に関する情報を表示します。 

=>システム情報 


システム 情が 


製品名 

BUFFALO BSL-WS-G2024MR 

スイッチを 

BSL1 23456789 OAB 


手動設定 

IP アドレス 

IP アドレス： 192.168.1254 

サブネットマスク 255.255.2550 

デフォルトヴートウェイ； 00.00 

バージョン 情が 

ファームウェア/ X —ジヨン ： JCXXX 

フートコードハーシヨン：乂乂乂 X 
ハードウェアバージヨン ：XX 

有炼設定 

MAC アドレス 12:34:56:78:90:AB 


パラメーター 説明 

製品名 製品名が表示されます。 

スイツチ名 本製品に割り当てられた名前が表示されます。 

IP アドレス 本製品の IP アドレス、サブネツトマスク、デフホルトゲート 

ウェイ等の情報が表示されます。 

ファームウエアバージョン ファームウ X アのバージョンが表示されます。 

ブートコード/くージョン ブートコードの/くージョンが表示されます。 

ハードウ X アバージョン ハードウ X アのバージョンが表示されます。 

有線設定 管理インターフエースの MAC アドレスを表示します。 
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基本設を 


基本設定 
本体設定 

本製品を識別する情報を設定します。 

=>基本設定一本休設定 
本体設定 


スイッチを 

BSL1 23456789 OAB 


IP アドレス 

192.168 .1.254 


サブネットマスク 

255.255.2550 


デフオルトゲートウェイ 

0.0 .0.0 


DHCP モード 

廉知 V 


〔an も ] 


パラメーター 

説明 

スイツチ名 

本製品に割り当てる名前を入力します。 

(半角英数字、"-"(ハイフン）、"_"(アンダーバー）で 31 文字まで、 

デフホルト： BSL +本製品の MAC アドレス） 

IP アドレス 

IP アドレスを指定します。（デフオルト： 192.168 .1.254) 

サブネツトマスク 

サブネットマスクを指定します。（デフホルト： 255.255 .255.0) 

デフオルトゲート 
ウェイ 

デフホルトゲートウェイの IP アドレスを指定します。 

(デフオルト： 0.0.0.0) 

DHCP モード 

DHCP による IP アドレスの取得を有効または無効にします。 

有効： DHCP サーバーより IP アドレスを取得します。 

無効： DHCP サーバーを無効にします。（デフオルト） 
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第 3 章設定画面 


MAC アドレスフィルタリング 

MAC アドしスでのフィルタリング設定をおこないます。 

=>基本設定一 MAC アドレスフィルタリング 

MAC アドレスフィルタリング 

MAC アドレスフィル》リング巧能 阮厂^ 

X 許可する MAC アドレスを豈録します。 

国 


登绿番号 MAC アドレスボート 


登绿 MAC アドレス： I I 

※入力例00:11:22:33:44:55 


皇绿ボート： 四 


rwi 


パラメー ター 

説明 

MAC アドレスフイルタ 
リング機能 

MAC アドレスフィルター機能を有効または無効にします。 

ON :有効にします。 

OFF : 無効にします。（デフオルト） 

登録 MAC アドレス 

アドレスフィルターを追加または削除する MAC アドレスを設定 
します。（入力例00:11 :22: aa : bb : cc ) 

登録する場合、登録するポートを選択し、[登録]をクリックしま 
す。削除する場合、 MAC アドレスが登録されているポートを選択 
し、[削除]をクリックします。 

(デフオルト：登録されていません） 


X MAC アドしスが登録されていないポートでは、すべてのフレームが通過できます。 

《 MAC アドしスが登録されているポートでは、登録されている MAC アドしスをソース MAC ア 
ドレスにもつフレームのみ通過でき、その他のフレームは通過できません。 

※フしームのフィルタリングはポートへの入力時に巧ねれます。 

《1ポートあたり最大16個までの MAC アドレスを登録できます。 

XMAC フィルターを設定している場合、当詰ポートでは802 . lx 認証できません。 
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基本設を 


ポートステータス 

ポートの状態を表示します。 

=>基本設定ーポート設定ーポートステータス 

ポートステータス 


ポ ー ト Name ポ ー ト有効化 Flow Control LinkStatus Mode Speed/Duplex Mode Jumbo フレーム 


1 

portOI ON 

OFF 

Up 

自動 

1000Mbps 全二重 

ON 

2 

port02 ON 

OFF 

Down 

自動 

- 

ON 

3 

port03 ON 

OFF 

Down 

自動 

- 

ON 

4 

port04 ON 

OFF 

Down 

自動 

- 

ON 

5 

portOS ON 

OFF 

Down 

自動 

- 

ON 

6 

port06 ON 

OFF 

Down 

自動 

- 

ON 

7 

portO? ON 

OFF 

Down 

自動 

- 

ON 

8 

portOS ON 

OFF 

Down 

自動 

— 

ON 

9 

po け 09 ON 

OFF 

Down 

自動 

- 

ON 

10 

portIO ON 

OFF 

Down 

自動 

- 

ON 

11 

porti1ON 

OFF 

Down 

自動 

- 

ON 

12 

port12 ON 

OFF 

Down 

自動 

- 

ON 

13 

porti3 ON 

OFF 

Down 

自動 

— 

ON 

14 

porti4 ON 

OFF 

Down 

自動 

- 

ON 

15 

porti5 ON 

OFF 

Down 

自動 

- 

ON 

16 

porti6 ON 

OFF 

Down 

自動 

- 

ON 

17 

porti7 ON 

OFF 

Down 

自動 

- 

ON 

18 

porti8 ON 

OFF 

Down 

自動 

- 

ON 

19 

porti9 ON 

OFF 

Down 

自動 

- 

ON 

20 

port20 ON 

OFF 

Down 

自動 

- 

ON 

21 

port21 ON 

OFF 

Down 

自動 

- 

ON 

22 

port22 ON 

OFF 

Down 

自動 

- 

ON 

23 

port23 ON 

OFF 

Down 

自動 

- 

ON 

24 

port24 ON 

OFF 

Down 

自動 

- 

ON 


パラメーター 

説明 

Name 

ポートの名前を表示します。 

ポートち効化 

ポートの有効または無効を表示します。 

Flow Control 

フローコントロールのち効または無効を表示します。 

Link Status 

リンクの Up または Down を表示します。 

Mode 

通信モードが自動（オートネゴシエーションによる自動設定）か 
手動かを表示します。 

Speed/Duplex Mode 

速度とデュプレックスモードをま示します。 

Jumbo フレーム 

Jumbo フレームが有効または無効であることを表示します。 
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第 3 章設定画面 


速度/モード設定 

ポートの通信速度やデュプしックスモードなどを設定します。 

=>基本設定ーポート設定一ま度/モード設定 
速度/モード設定 

ボート Name ボ '— 卜有効化 Flow Control Mode Jumbo フレーム 



Name 


20 

|port20 

1 1 ON V 1 

|OFF v| 

1 き勒 

v| |ON 

V 

21 

|port21 

1 1 ON V 1 

|0FF v| 

1 自動 

v| |ON 

V 

22 

|port22 

1 1 ON V 1 

|0FF v| 

1 自勒 

v| |ON 

V 

23 

|port23 

1 1 ON V 1 

|OFF v| 

1 自勒 

v | |ON 

V 

24 

|po け 24 

1 1 ON V 1 

|0FF v| 

1 自れ 

v| |0N 

V 

闕 

パラメー 

-夕一 



説明 




ポートに任意の名前を指定します。 

(半角英数字、"-"(ハイフン）、"_"(アンダーバ ー) で32文字まで） 
(デフオルト ： Port <ポート香号 >) 


ポート有効化 選択したポートの設定を有効または無効にします。 

ON :ポートを有効にします。（デフオルト） 

OFF: ポートを無効にします。このが態では、物理的にリンクして 
いても通信できません。 

Flow Control フロ —コン トロールをち効または無効にします。 

ON :フローコントロールを有効にします。 

OFF: フローコントロールを無効にします。（デフオルト） 
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基本設定 

パラメーター 説明 

Mode 通信速度、デュプレックスモードを選択します。 

自動 ：オートネゴシエーション（デフホルト） 

100 Mbps 全二重： 100Mbps 全二重 
100 Mbps 半二重： 100Mbps 半二重 
10 Mbps 全二重 ： 10Mbps 全二重 
10 Mbps 半二重 ： 10Mbps 半二重 

Jumbo フレーム 選択したポートの Jumbo フレーム設定をち効または無効にしま 

す。 

ON : Jumbo フレームをち効にします。（デフホルト（全ポート ）） 
OFF ： Jumbo フレームを無効にします。 

^ポートの通信速度やデュプレックスモードなどを固定で設定すると、 Auto MDI-X 機能が無効とな 
ります。 

义 ギガビットの通信を巧ラ場合、オートネゴシエーションに設定する必要があります。 

^通信速度の異なる機器と接続して使用する場合で、接続する機器がフローコントロールに対応して 
いる場合は、本製品のフローコントロールも有効にしてください。 

※フローコントロ ールが有効の場合、 QoS が動作しません。 


BSL-WS-G 2024 MR/BSL-WS-G 2016 MR ユーザー ズマニュアル 


31 




第 3 章設定画面 


ユーザー名/パスワード 

本製品にログインするたゆのパスワードを設定します。 


=>基本設定_ューザ名/パスワード 
ユーザを/バスワード 


管 巧 ユーザを 

admin 

バスワード 


バスワードお認 



国 


8文字まで 

8文字まで 


パラメーター 

説明 

管理ユーザ名 

本製品にログインするためのユーザー名です。 

(デフオルト ： admin (変更不可）） 

パスワード 

本製品にログインするためのパスワードを入力します。 

(半角英数字、"-"(ハイフン）、"_"(アンダーバー）で8文字まで、 

デフオルト：なし） 

パスワード確認 

上記に入力したパスワードを再度入力します。 

(半角英数字、"-"(ハイフン）、"_"(アンダーバ ー) で8文字まで、 

デフオルト：なし） 


《パスワードは、設定されていても空欄として表示されます。 

その状態で[設定]をクリックした場合、パスワードは未設定状態になります。 

X [設定]をクリックすると、ユーザー名とパスワードの入力画面が表示されますので、新しく設定 
したパスワードを入力してください。 

※パスワードを忘れると、設定画面を表示できなくなります。忘れてしまった場合は、弊社修理セ 
ンターまで、本製品をお送りください。（有償修理） 
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基本設を 


SNTP 設定 

SNTP に関する設ををおこないます。 


=>基本設定一 SNTP 設定 

時刻設定 


現を時刻2007年3月27日11時42み53巧 


[ 現在®時刻をま示 ] 


□使用する 
"9 ■一/ \IP: I 0.0.0.0 

症認時間： 24 時間ち 
タイムソーン: [JP ( Asia / Tokyo ) 


[pWl 


パラメーター 


説明 

現在時刻 

現在時刻を表示します。 

SNTP 

使用する 

SNTP 機能を使用する場合にチ X ックします。 

(デフオルト：無効） 


サーバ IP 

SNTP サーパ'-の IP アドレスを設定します。 

(デフオルト：0.0.0.0) 


確認時間 

SNTP サーバーに時刻を問い合わせる間隔(時間）を 
指をします。 

け旨を範囲：1~ 24 、 デフオルト： 24) 


SNTP を使用しない場合、本製品力 《 起動したときに1900年1月1日0時0分0秒が設定され、この日 
付を起点にカウン h されます。 
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第 3 章設定画面 


詳細設定 _ 

VLAN ステータス 

現在の VLAN の設定状況および VLAN の新規作成を巧います。 


与 詳細設定一 VLAN 設定一 VLAN ステータス 


VLAN ステータス 


VLAN ID 
1 


1 2 3 4 5 6 7 8 910111213141516171819 20 2122 23 24 VLAN を VLAN Mgmt 

UUUUUUUUUUUUUUUUUUUUUUUU UP g 集 

]のの|1||1ル■むル化化ルルルルル INIl ルルルルル■卜忙 


TrStatic Tagged UrStatic Untagged -：Not Member 


巧規 VLAN 作成 

VLAN ID: •! 1(1-4094) 

VLAN を： 11 

VLAN Management: Q 


ボート 

1 

2 

3 

4 

己 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

23 

24 

static lagged 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

Static Untagged 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

o 

Not Member 

® 

@ 

0 

@ 

@ 

® 

@ 

0 

@ 

© 

© 

@ 

0 

@ 

® 

® 

@ 

0 

@ 

® 

0 

@ 

0 

® 


[pH L 再船 I fW] 


インターネットマンション 〇 有効 ® 無効 


ボート 12 3 4 5 6 7 8 910111213141 日 16171819 20 2122 23 24 
Up link 
Down link 


* インターネット マンション 巧能を有効にすると巧巧の VLAN はまて削除されます， 
♦Down link ボート間のる信はできなくなります. 

* を Down link ポートは Up link ボートとのみ通信できます • 

♦Up link ポートロルータ、 Down link ポートロち■部屋に接镜してくたさい。 



パラメーター 説明 


VLAN ステータス 現在の VLAN 構成および PVID(PortVLAN ID ) を表示します。 

表示される内容は、 VLAN の、ポートのメンバー属性、 PVID、VLAN 
名 、 VLAN Mgmt です。また、[編集]をクリックすれば VLAN の編 
集を、[削除]をクリックすれば VLAN を削除できます。 

(ただし、 VLAN 1 は削除できません） 

VLAN ID VLAN 香号を指定します。け旨定範困:2〜 4094) 

VLAN 名 VLAN 名を指定します。（半角英数字、"-" (ハイフン）、"_"(アン 

ダーバ ー） を1日文字まで） 
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詳細設定 


パラメーター 

説明 

VLAN Management 

マネージメント VLAN に設定する場合、チェックします。マネー 
ジメント VLAN に属する端末からのみ管理インターフェースに 
アクセスできます。（複数の VLAN に設定可能） 

Static Tagged 

ポートを Tag メンバーに割り当てるときに選キ尺します。 

Static Untagged 

ポートを Untag メンバーに割り当てるときに選がします。 

Not Member 

ポートをメンバーに指定しません。 

インターネットマン 
シヨン 

インターネットマンションモード（各部屋からルーターへの通信 
を可能にし、また各部屋間の通信を遮断する機能）を有効または 
無効に設定します。 

有効：インターネットマンションモードを有効にします。 

無効：インターネットマンションモードを有効にします。 

(デフオルト） 

Up link 

インターネットに接続するためのルーターを接続するポートです。 

Up link ポートはすべての Down link ポートと通信できます。 

(最大で同時に2ポートまで選択できます） 

Down link 

各部屋の端末を接続するポートです。 

Down link ポートは Up link ポートと通信できますが Down link 
ポート間での通信はできません。 


^受信フしームの VLAN のが受信ポートの VLAN メンバーでない場合、イングしスフイルターによつ 
て破棄されます。 


ポートを、ある VLAN から Not Member に設定する場合、当該ポートの PVID をその VLAN のが外 
に設定しておく必要があります。 

^インターネットマンションモードでは 、 Up link のみ本製品の管理インターフエースにアクセスでき 
ます。設定用パソコンが接続されているポートを Down link ポートに設定すると、それが降は設定画 
面にアクセスできなくなります。 

^インターネットマンション機能を有効にすると、既をの VLAN はすべて削除されます。 
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第 3 章設定画面 

VLAN ポート設定 

PVID (ポート VLAN ID) を設定します。 


=>詳細設定一 VLAN 設定一 VLAN ポート設定 


VLAN ボート設定 


ポート 

PVID 

ポート 

PVID 


1 3 5 7 9 11 13 15 17 19 21 23 

□ □□□□□□□□□□□ 


2 4 6 8 10 12 14 16 18 20 22 24 



[設定 I 〔再!ま込] 


パラメーター 

説明 

PVID 

ポート VLAN ID を指定します。このポートで受信されたタグ 
なしフレームは、ここで指定した番号の VLAN として認識され 
ます。（指定範囲：1〜4094、デフオルト：すべて「1」） 
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詳細設定 


QoS ステータス 

優先度の設定をおこないます。 

=>詳細設定一 QoS 設定一 QoS ステータス 
OoS ステータス 


QoS お能： OFF 区 斥 3 

スケジューリング ： Strict I Strict ~~ 3 


便先を遅択 

I 設定 I 

OToS ©CoS 

パラメーター 

説明 

QoS 機能 

QoS を有効または無効に設定します。 

ON : QoS をち効にします。 

OFF : QoS を無効にします。（デフホルト） 

スケジユーリング 

キュースケジューリングのタイプを設ちします。 

Strict ： 優先度の高いキューが常に最優先になります。（デ 
フオルト） 

WRR ： Weighted Round Robin に基づくキュースケジューリ 
ングをおこないます。 

優先度選択 

ToS 、 CoS のうち使用する優先度パラメーターを選択します。 
(デフオルト： CoS ) 


フローコントロールカ 《 有効なポ ー h では、 QoS は動作しません。 

^優先度選択は、 QoS が饰 F の状態では設定変更できません。 

^ WRR (Weighted Round Robin) の比率は、最高：高：普通：低= 8 : 4 : 2 :1 です。 
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第 3 章設定画面 


低い優先度でず。（デフナルト（全ポート）) 
普通の優先度です。 

高い優先度です。 

最高の優先度です。 


優先度対応設定 

ToS 、 CoS 、 ポートベースの各優先度の巧応設定をおこないます。 

=>詳細設定 一 QoS 設定一優先度対応設を 

お先度巧応記定 
ボート保先度 


ボト 

ボート1ボート3ボート5ボート7ボート9 

ボート11ボート13ボート巧ボート17ボート19ボート21ボート23 

巧にキュ- 

恒巧 巧せ 巧 

せ 巧 巧せ 恒巧巧 

fiS v|| ほ v1 fg V r ほ v] ns V 

1 旧 V] 1 巧 v] [7 氏 v] |7を V] 化 V [7 氏 V,, [Ts V] 

ボート 

ポート 2 ボート 4 ボート 6 ボート8ボート10ボート12ボート14ボート16ポート18ポート20ポート22ボート24 

巧にキュ- 

をを 但 はを 

ほを 巧は あ 巧は 

II あ イ II ほ イ II あ v|| ほイ I ほ イ||ほ'-; I I を v| I は v| I ほ イ I あ H I 巧 V; I 巧 v| 


X ポート语先をが但のポートのみ CoS が有効になります 


CoS マツ ビング 
CoS 値 
巧にキ 


0 1 2 3 4 5 6 7 

化を 但但巧 化を を 

I 丘色__ ^ 日臣_ ^^ [ほ_ 「ほ I ほ.— II life _£| 


國 


パラメーター 


ポート優先度 
対応キュー 


CoS マツ ピング 
対応キュー 


ToS マツ ピング 
対応キュー 


各ポートに対応するプライオリティーキューを設定します。 


ほ 

普通 

局 

最局 


おい優先度です。（デフオルト（全ポート）） 
普通の優先度です。 

高い優先度です。 

最高の優先度です。 


CoS の〇〜7に対応するプライオリティーキューを設定しま 
す。 

ほ: 

普通 

局 

最局 


おい優先度です。（デフオルト（全ポート）） 
普通の優先度です。 

高い優先度です。 

最高の優先度です。 


ToS の000〜111に対応するプライオリティーキューを設定 
します。 


《 CoS 、 ToS の設定画面は、現を有効になっているパラメーターのみ表示されます。 
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詳細設を 


ユーザー認証ステータス 

認証サーバーおよびポート認証のステータスを表示します。 

=>詳細設定ーポートセキュリティーユーザ認証ステータス 


]■— ザ誘証 ステー タス 



語註： 

有効 












認证サーバ 

語証サーバ IP: 1.1.1.1 












語証ボート： 

1812 













ユーザポート 

1 

3 

5 

7 

9 

11 

13 

15 

17 

19 

21 

23 


語 IE ステ ー タス 

誘註 

誘記 

誘証 

誘 IE 

認証 

語 IE 

認註 

誘 IIE 

誘記 

誘証 

誘証 

認証 

認証ステータス 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

ユーザポート 

2 

4 

6 

8 

10 

12 

14 

16 

18 

20 

22 

24 


認証ステ ー タス 

誘証 

誘証 

誘証 

語証 

認証 

誘証 

讀証 

誘証 

誘証 

誘証 

語証 

認証 


しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 

しない 


パラメーター 説明 

認証サーパ'- プライマリー認証サーバーの有効/無効 JP アドレス 、 UDP 

ポート香号を表示します。 

認証ステータス 各ポートの認証ステータスを表示します。 

^ MAC ベース認証が有効になっている場合、常に未認証と表示されます。 
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第 3 章設定画面 


認証サーバー設定 

認証サーバ ー (RADIUS サーバ ー) の設定をします。 


詳細設定 ーポートセキュリティ 

■認証設定 

認証サーバ設定 



囚巧用する 



認 li [サーバ IP : 

1.1.1.1 1 

認証サーパ 

認証ポート： 

1812 ( 


Shared Secret ; 


有効時間 

13600 I 秒 



□ Termination-Action 

拡張設定 

Timeout ; | l 0 

巧 


お認回を: |2 

回 


闕 


パラメーター 

説明 

認証 サーバ 

使用する 

プライマリー認証サーバーを使用する場合にチェックマーク 
をつけます。 

(デフホルト：チ X ックオン（使巧する）） 

認証サーバ IP 

プライマリー認証サーバーの IP アドレスを設定します。 

(デフホ J レト：1. 1.1.1) 

認証ポート 

プライマリー認証サーバーのポート番号を設定します。 

(設定範囲：1〜65535、デフホルト： 1812) 

Shared Secret 

プライマリー認証サーバーの Shared secret を半角英数字、"-" 
(ハイフン）、""（アンダー/く一）で最大20文字までで設定しま 
す。 

(デフホルト：空欄） 

有効時間 

有効時間 

巧認証の時間（砂）を設定しまず。 

(設を範囲：1〜65535、デフオルト：：3日00) 
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詳細設定 


パラメーター 

説明 

扼張機能 

Termination-Action 

認証サ ー /く一から通知された Termination-Action I こ従う 場合 
にチェックします。（デフオルト：無効） 

Timeout 

認証サーバーから応答がない場合のタイムアウト時間(砂）を 
設定します。（設定範困：1〜60、デフホルト：10 ) 

確認回数 

認証サーバーから応答がない場合、認証サーバー I こ認証要求を 
再送する回数を設定します。 

(設定範囲：1〜10、デフオルト： 2) 


《認証サーバーから Session-Timeout が通知された場合は、 Session-Timeout に従います。 
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第 3 章設定画面 


ポート認証設定 

ポートごとに 802.lx 認証の設定をおこないます。 

=>詳細設定ーポ ートセキュリティ ーポ ート 認証設定 


ポート認な設を 


ボート 

1 3 5 7 9 11 

13 

15 17 19 21 

23 

罰証 

しない V r しない V.fL ない v || しねい V ]| しない vl しねい V 

Uft ； い V 

1 しむい vjlj ■しむい V 「しむい v ,| 「しわい vilfL ねい v | 

ボート 

2 4 6 8 10 12 

14 

16 18 20 22 

24 

爵証 

1 しない v || しない V .; しない V 1 しねい V :|| しねい v | しねい V 

此〇 V 

I しない v || しない V I しむい V I しねい 

v|| I しねい イ 

X ボ ー ト：ポ ー トベース認証/ MAC:MAC ベース認証 




國 






あ張設を 

EAP 透遏設定 □ 認証巧能無効時 EAP ぞ透おする 

國 


パラメーター 

説明 

認証 

各ポートで802 .1 x 認証の設定を巧います。 

しない：認証を巧いません。（デフオルト） 

ポート：ポートベースの認証を行います。 

MAC : MAC ベースの認証を巧いまず。 

EAP 透過設定 

全ポート認証磯能が無効の場合、受信した EAP フレームを透 
過させる場合にチェックします。 

(デフオルト：チ X ックオフ（透過しません）） 


^ MAC ベースの認証を行う場合、サプリカントから EAPOL-Start を発巧して認証を始める必要があり 
ます。 


802. lx ポート認証をおこなつた場合、当該ポートでは MAC アドしスフィルターが使用できなくなり 
ます。 
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詳細設定 


ストームコントロール設定 

ストームコントロールの設定をおこないます。 

各種パケットがここで設定された制限しート（しきい値）を超えた場合、超えた分のパケット 
は破妻されます。 

=>詳細設定_ストームコントロ ール設定 


ストームコントロール設定 
ブロードキヤスト 


ボート 1 3 日？ 

9 11 13 15 17 19 21 

23 

制旧レート 1#幼 ご (1# 站 で (1 乐处 で 11乐な 

1呆か WI 1呆か 1 * 劝 < 1 1 »か <11 疾か <11 巧か v || l 巧か 

で 11 巧か v | 

ポート 2 4 6 8 

10 12 14 16 18 20 22 

24 

巧 J 巧レート 1« 巧 w ||* 巧 v ||»5* w || a 巧 

V 1 1 里な V 1 1 無な V 1 1 董巧 V 1 1 s 巧 V 1 1 a な！ V 1 1 a な！ V 11 a な！ 

vllfc な！ v | 

画 


マ J レチキャスト 













ボート 1 

3 

5 7 

9 

11 

13 

15 

17 

19 


21 

23 

制巧レート Is 巧 

V 1 1 * 巧 

v ||* 巧 v ||* 巧 

V 11 *9)3 

V 1 1 * 巧 

V I I * 巧 

V 1 1 « 巧 

V 1 1 « 巧 

< 11 * 巧 

V 1 1 « 巧 

V 1 1 « 巧 

3 

ボート 2 

4 

6 8 

10 

12 

14 

16 

18 

20 


22 

24 


制巧レート S 巧 

V »巧 

V 黑巧 V * 巧 

V 黑巧 

V »?)] 

V mij 

V »巧 

V | S)ti v | 1 S 5)] v | 

S，ti 

V »? J ] 

VI 

麻 

DLF (巧;ホ不明ユニキャスい 












ボート 1 

3 

5 7 

9 

11 

13 

15 

17 

19 


21 

23 


制巧レート ホな 

V 乐巧 

V ホ 5)3 V ホ神 

V ホ神 

V ホ枕 

V ホ神 

V ホ規 

V が)] 

V 1* 巧 


1 關 

V 1* な 

v ' 

ボート 2 

4 

6 8 

10 

12 

14 

16 

18 

20 


22 

24 


制巧 レート*处 

V mb 

V 1* か N >1 mh 

V *5* 

V 龍 

V *如 

-«な 

V «5* 

V «5* 


無な 

V mi 



耐 


パラメーター 


説明 


ブロー ドキヤスト 


制限レート ブロー ドキャストの通過を許可するレートを設定しまず。 

無効 ：ブロードキャストス I ムコントロールを無効に 
します。（デフオルト） 

lOkpps :レートを lOkpps に設定します。 

6kpps :レートを 6 kpps に設定します。 

2kpps :レートを 2 kpps に設定します。 

128pps :レートを 128 pps に設定します。 

pps ..... Packet Per Second(1 秒間の通過パケット数）。 


BSL - WS - G 2024 MR / BSL - WS - G 2016 MR ユーザーズマニュアル 


43 






















第 3 章設定画面 


パラメーター 


説明 


マルチキヤスト 


制限レート マルチキャストの通過を許可するレートを設定します。 

無効 ：マルチキャストス I ムコントロールを無効にし 
ます。（デフオルト） 

lOkpps :レートを lOkpps に設定します。 

6 kpps :レートを 6kpps に設定します。 

2 kpps :レートを 2kpps に設定します。 

128 pps :レートを 128pps に設定します。 

pps ..... Packet Per Second (1 秒間の通過パケット数）。 


DLF (宛先不明ユニキヤスト） 


制限レート DLF (宛先不明ュニキャスト）の通過を許可するレートを設定 

します。 

無効 ： DLF ストームコントロールを無効にします。 

(デフオルト） 

lOkpps :レートを lOkpps に設定します。 

6 kpps :レートを 6kpps に設定します。 

2 kpps :レートを 2kpps に設定します。 

128 pps :レートを 128pps に設定します。 

pps ..... Packet Per Second (1 秒間の通過パケット数）。 


BPDU 透過設定 

BPDU 透過設定をおこないます。 

づ詳細設定一 BPDU 透過設定 

BPDU 透遍設定 


STP(Spanning Tree Protocol) の BPDU バケジトを透おする/ 
しないの設定をします， 

BPDU 透遍設定 IUBPOU バケットを透遇する 

固 


パラメーター 

説明 

認証 

STP の BPDU パケットを透過させるかどうかの設定をおこな 
います。 

(デフオルト：チ X ックオフ（透過しません）） 
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詳細設定 


ループ防止 

ネットワークループによるストーム防止機能の設定をおこないます。 

=>詳細設定ーループ防止 


ルー ブ巧と 


ルーブ巧出機能 

0 有効 @ 無効 


ルーブ巧ホ時の動作 

何もしないポートを無効にする 

あ効化お镜時間: バ〇 

书 KO-6 日日 3 日 ) 


無効化お镜時間は「ボートを無効にずる J を遅巧した場合にその動作を 
湛搞する時間です。湛綻時間经遏後ポートは自動的に有効になります。 

國 


パラメーター 説明 


ループ検出機能 ループ検出機能を有効または無効に設定します。 

有効：ループ検出機能を有効にします。 

ループ検出時は、本製品前面の DIAG ランプを点減させ、 
ログに記録します。 

また、「ループ検出時の動作」を設をしている場合は、その 
動作も巧います。 

無効：ループ検出機能を無効にします。 

(デフホルト） 

ループ検出時の動作 ループ検出時の動作を設定します。 

何もしない ：ループを検出したポートに対して、 

何も操作を巧いません。 

ポートを無効にする：ループを検出したポートに対して、「無効 
化継綿時間」で設定された時間（砂）、 
ポートを無効にします。 

無効化継綿時間 ：「ポートを無効にする」を設定した際、ポー 

卜を無効にする時間（砂）を設定します。 

け旨定範困：〇〜65535、デフオルト：60) 


^「無効化継続時間」で設定した時間が経過すると、ポートは自動的に有効になります。 

?^本製品のループ防止機能は、ループ検出時に一時的にポートをぉ効にする機能でぁり、ループの 
対策はおこなわれません。 
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第 3 章設を画面 


管理 


ファームウ X ア更新 

ファームウェアファイルをダウンロードして、ファームウェアの更新をおこないます。 

=>管理ーファームウェア更新 


ファームウ王アま新 


ファイルを指定 


ファイル I 

[I を照'' I 


動 


パラメーター 

説明 

ファイル 

[参照]をクリックして、ファームウェアファイルを指をし、 
[実行]をクリックするとファームウェアバージョンアップ 
が開さ台されます。 


バージョンアップ中は、本製品の電源を OFF にしたりブラウザを閉じたりしないでください。 

バージョンァップが完了したら、「再起動してくださし\1と表示されますので、[再起動]をクリック 
して再起動してください。 
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管理 


設定のバックアップ/復元 

本製品の設を情報を保存したり復元したりします。 

=>管理一設をのバックアップ/復元 

設定巧を 

現をの設定巧ををおちします。 

I 巧を巧巧 i 


設定復元 


ま巧後は、このちお上の設定が镜巧できむくなる場合があります。 
ユーティリティから本製品の設定百面を担動してください。 


ファイルを指定 

ファイル [ l l を照 ... I 


〔 巧を実行 ] 


パラメーター 

説明 

設定保存 

[設定保存]をクリックすると、設定ファイルを保存できま 
す。 

ファイル 

[参照]をクリックして復元する設定ファイルを指定し、[復 
元実巧]をクリックすると設定が復元されます。 


^復元が完了したら、「再起動してくださしと表示されますので、[再起動]をクリックして再起動し 
てください。 
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第 3 章設定画面 


再起動 

本製品を再起動します。 

=>管理一再起動 
再起動 

ネ製品の再起動を行います。 

巧起め) 


パラメー ター 

説明 

再起動 

[再起動]をクリックすると、本製品が再起動します。 


設定初期化 

本製品に設定した内容を初期化します。 

=>管理一設定初期化 

設定な期化 ( IP アドレスな外） 

IP アドレス、サブネットマスク、デフオルトプートウエイか 
の設定を初期化して再起動します。 

I 設定初期化 1 


設定な期化 

実行後は、この百あ上の設定が結巧できむくなります。 
IP アドレスを再設定して設定酉面を起動してください。 

L 設定初期化 I 


パラメーター 説明 


設定初期化 （ IP アドレス外） IP アドレス、サブネットマスク、デフオルトゲートウェイ 

レ: I 外の設をを初期化して再起動します。 


設定初期化 すべての項目をネ刀期化して再起動します。 
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管理 


MAC アドレステーブル(ポート順) 

MAC アドし ステーブルをポー I' 順に表示します。 

=>管理一 MAC アドレステーブルーポート順 
MAC アドレステーブル(ポート脂） 

[をポート v||：l 巧] 


ポート 

VLAN ID 

MAC アドレス 

1 

1 

00;0D:0B:4B:38:4D 


い お E 更巧]〔クリア] 


パラメーター 

説明 

MAC アドレステーブル 
(ポート順） 

MAC アドレステーブルをポート順に表示します。 

[更新]をクリックすると、選おされたポート最新情報に要 
新されます。 

[クリア]をクリックすると、テーブルをクリアします。 


MAC アドレステーブル （MAC アドレス順) 

MAC アドしステーブルを MAC アドしス順に表示します。 

=» 管理一 MAC アドレステーブルー MAC アドレス順 
MAC アドレス テーブル (MAC アドレス脂） 


ボート 

VLAN ID 

MAC アドレス 

1 

1 

00;0D;0B;4B:38:4D 


[’陪 陆至が] [ウ リア I 


パラメーター 

説明 

MAC アドレステーブル 
(MAC アドレス順） 

MAC アドレステーブルを MAC アドレス順に表示します。 
[更新]をクリックすると、選おされたポート最新情報に更 
新されます。 

[クリア]をクリックすると、テーブルをクリアします。 
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第 3 章設定画面 


統計情報 

本製品の統計情報を表示します。 

=>管理一統計情報 

統計情が 


ボート Name 受信オクテット受信パケット送信オクテット送信パケット 


1 

portOI 5215856 

51415 

11747105 

74890 

詳細情が 

2 

port02 0 

0 

192 

3 

詳細情法 

3 

port03 0 

0 

192 

3 

詳細情が 

4 

port04 0 

0 

192 

3 

詳細情が 

己 

portO 日 0 

0 

192 

3 

詳細情が 

6 

port06 0 

0 

192 

3 

詳細情が 

7 

port07 0 

0 

192 

3 

詳細情が 

8 

portOS 0 

0 

192 

3 

詳細情が 

9 

port09 0 

0 

192 

3 

詳細情法 

10 

port10 0 

0 

192 

3 

詳細情が 

11 

port110 

0 

192 

3 

詳細情が 

12 

port12 0 

0 

192 

3 

詳細情が 

13 

port13 0 

0 

192 

3 

詳細情が 

14 

port14 0 

0 

192 

3 

詳細情が 

15 

port15 0 

0 

192 

3 

詳細情が 

16 

port16 0 

0 

192 

3 

詳細情が 

17 

port17 0 

0 

192 

3 

詳細情が 

18 

port18 0 

0 

192 

3 

詳細情が 

19 

port19 0 

0 

192 

3 

詳細情が 

20 

port20 0 

0 

192 

3 

詳細情が 

21 

port210 

0 

192 

3 

詳細情が 

22 

port22 0 

0 

192 

3 

詳細情法 

23 

port23 0 

0 

192 

3 

詳細情が 

24 

port24 0 

0 

192 

3 

詳細情が 


[’芭術06 I 〔ウリア] 


パラメーター 

統計情報 


Name 

受信オクテット 
受信パケット 
送信オクテット 
送信パケット 
詳細情報 


説明 

名■ポートの統計情報を表示します。 

[情報更新]をクリツクすると最新情報に更新されます。 
[クリア]をクリツクすると情報がクリアされます。 

ポートの名称が表示されます。 

受信したデータの総オク テツ ト数が表示されます。 

受信したパケツトの総数が表示されまず。 

送信したデータの総オク テツ ト数が表示されます。 

送信したパケツトの総数が表示されまず。 

クリックすると、詳細情報が表示されます。 
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管理 


パラメーター 

説明 

(詳細情報） 

受信ユニキャストパケット 

受信したュニキャストパケットの総数が表示されます。 

(詳細情報） 

受信マルチキャストパケット 

受信したマルチキャストパケットの総数が表示されます。 

(詳細情報） 

受信ブロー ドキャストパケッ 
h 

受信したブロードキャストパケットの総数が表示されま 
す。 

(詳細情報） 

破棄された受信パケット 

システムリソース等の不足により受信できなかったパケッ 
卜数が表示されます。 

(詳細情報） 

受信エラーパケット 

CRC エラーなど、エラーを含むパケットの受信数が表示さ 
れます。 

(詳細情報） 

送信ユニキャストパケット 

送信したュニキャストパケットの総数が表示されます。 

(詳細情報） 

送信マルチキャストパケット 

送信したマルチキャストパケットの総数が表示されます。 

(詳細情報） 

送信ブロー ドキャストパケッ 
h 

送信したブロードキャストパケットの総数が表示されま 
す。 

(詳細情報） 

破棄された送信パケット 

システムリソース等の不足により送信できなかったパケッ 
卜数が表示されます。 

(詳細情報） 

送信エラーパケット 

コリジョンなどの要因により送信できなかったパケット数 
が表示されます。 


《各カウンターの上限値は、 64 bit でず。上限を超えると、カウンターは0に戻ります。 
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第 3 章設定画面 


ログ情報 

本製品のログ情報を表示します。 

=>管理ーログ情報 


ログ情が 

麦示メッセージ [ンス テム□。- V 」 

OLD 回囚区 ] NEW nW 去 ] 

時間 ログ情報 

Thu Jan 0100:00 ク 91900 InfoiPort 1 link up 
Thu Jan 0100:00 ク 91900 NotIceiCold start 


パラメーター 説明 


表示メ ッ セージ 表示するログメ ッ セージの種類を選択します。 

設定ログ： 設定に関するログを表示します。 

認証ログ： 認証に関するログを表示します。 
デバイスログ：デバイスに関するログを表示します。 
システムログ：システムに関するログを表示します。 
(デフホルト） 


[消去]をクリックするとログをクリアできます。 

?^ [«]、[<]、[>]、 [»] をクリックするとページが切り替わります。 
^表示時間を正しく設定するには、 SNTP 設定が必要です。 
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管理 


Syslog お送設定 

本製品のログ情報を Syslog サーパ'-に転をする設ををおこないます。 

づ管理一 Syslog 転送設定 


Syslo 請^送設定 

画 


ログサーバへ送信 

囚 使用する 

ヴーバ IP: 10.0 .日. 0 1 

へッタに巧力 !] する情術 1 MAC ァドレス V ,| 

種寮 

設定 ： 1 Notice + Info v] 

語証： ）化り ce + Info v,| 

子/、 イス ： 1 Notice* Info v| 

システム ： 1 Notice + Info v | 


パラメーター 

説明 

使用する 

ログを Syslog サーバーにお送する場合にチェックします。 

(デフオルト：チェックオン(使用する）） 

サーバ IP 

Syslog サーバーの IP アドレスを入力します。 

(デフオルト： 0.0.0.0) 

ヘッダに付加する情報 

転送するデータのヘッダーに付加する情報を選キ尺します。 

MAC アドレス（デフオルト） 

本製品の MAC アドレスの情報をログに含めます。 

MAC アドレスとスイッチ名 

本製品の MAC アドレスとスイッチ名の情報をログに含めます。 

種類 

送信するログの種別を選択します。ログの種別は、「設定」「認証」「シ 
ステム」「デバイス」の4種類です。 


なし 該当するログは送信しません。 

Notice 通知に関するログのみ送信します。 

Information 情報に関するログのみ送信します。 

Notice + Info (デフホルト）全てのメッセージを送信します。 


別途、 Syslig サーバーが必要です。 
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第 3 章設定画面 


Ping テスト 

Ping テストを実行します。 

=>管理一 Ping テスト 

pingT ■乂卜 

巧先 IP アドレス (oMo ] 

画 

X 巧まの麦示には巧秒から10巧巧かかります 


パラメーター 

説明 

宛先 IP アドレス 

円 ng のターゲットとなる IP アドレスを指定します。 

[実行]をクリックすると結果が表示されます。 


《結果の表示には、数秒から10数秒かかります。 


サポート 
サポート 

本製品に関するサポート情報を参照できます。 

=>サポート 

サポート 

製品に関するサポート情巧は下のリンクからご覧になれます。 

サポート t 青 幸 長 


パラメーター 

説明 

サポート情報 

クリックすると、本製品に関するサポート情報を参照できます。 
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困ったときは 


困ったときの対処方法 


困ったときの対処方法 


現ま 

対化方法 

POWER ランプが点灯しな 

本製品とコンセントカ 《 、電源ケーブルで接続されているかを 

い 

確認してください。 

LINK/ACT ランプが点灯し 

本製品と接続機器の電源が ON になっているかを確認してく 

なし、 

ださい。 

本製品と接続機器の雨方に UTP ケーブルが接続されている 
かを確認して〈ださい。 

適切なタイプのケーブルを使用しているか、また、ケーブルの 
長さが規格を超えていないかを確認して〈ださい。 

接続機器の LAN アダプターが正常に動作しているか、また、 

UTP ケーブルに問題がないかを確認してください。 

設定画面が表示できない 

有効な IP アドレス、サブネットマスク、デフオルトゲート 
ウェイが本製品に設定されているかを確認してください。 

管理アクセス巧 VLAN のメンバーポートに接続しているかを 
確認してください。 

接続ポートの UNK/ACT ランプが点灯しているかを確認して 
〈ださし、（上記参照）。 

使用しているポートを無効にしていないかを確認して〈ださ 
い。 

設定しているパソコンの IP アドレスを確認してください。 

ネットワークで IP アドレスが競合していないか確認して〈 
ださい。 

パスワードを忘れて 

本書の裏表紙に記載されているバッファロー修理センターに 

ログインできない 

修理をご依頼ください。 


電源関連の問題 


電源ケーブルが接続されていても、電源ランプが点灯しない場合は、電源コンセント、電源コード、 
または内蔵電源装置の問題が考えられます。ただし、しばらく稼働したあとで電源が落ちた場合 
は、電源コードがしっかり接続されている力、、電源コンセントでの停電またはサージが起きていな 
いかを確認してください。それでも問題を特定できない場合は、内蔵電源装置が故障した可能性が 
あります。 
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付録 


クライアントマネージャ3を使った有線802 .1 X 認証について 


弊社製無線 LAN 接続ソフトウェア「クライアントマネージャ3」 （Ver 丄 2.6 が降）は、有線 LAN で 
802.IX認証をおこなう際のサプリカントとしてもお使いいただけます。クライアントマネージャ 
3を使用して有線802.IX認証をおこなう場合は、が下の手順にしたがって設定をおこなってくだ 
さい。 

r«a • レ:>1下の設定をおこなう前に、クライアントマネージャ3 (Ver.1.2.6 レ:>1降）のインストー 
ルを完了させておいてく ださい。 

• クライアントマネージャ3は、弊社ホームぺージ (http://buffalo.jp/download/driver/lan/ 
clmg3.html) よりダウンロードできます。 

• あらかじめ認証するポートをマネージメント VLAN に所属させる必要がありまず。 
マネージメント VLAN の設定については、 「VLAN ステータス」 (P.34) を参照してくだ' 
さい。 

1 タスクトレイのクライアントマネージャ3アイコンをちクリックし、[オプシヨ 
ン]を選択します。 


ステータスを表示するを》 

プ□ファイルをま示するを） 


1オプシ3ンり） 

パージョン巧まがか 
が了が 

& 

> 巧 


2 動作モードに「ビジネスモード」、使用するアダプターに適切な有線ネットワーク 
アダプターを選択して、 [OK] をクリックします。 
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3 


クライアントマネージャ 3 を使った有線802 .1 X 認証について 


タスクトレイのクライアントマネージヤ3アイコンをちクリックし、[プロフアイ 
ルを表示する]を選択します。 


ステータスをま示するを） 


1 プ□ファイルを表示するが 

オプションり） 

バージョン语沛(这） 

が了做 

_ « 

■、 


4 

5 


ち下の [802.1 X プロファイル;|( [•^1^ 

jn フ V.L 


) をクリックします。 


[新規]をクリックします。 



6 プロファイル名（例: auth _ prcfile ) を入力して、 EAP の種類を選択します。選択した 
EAP の種類に合わせて、適切なパラメーターを設定します。 

設定したら [ OK ] をクリックします。 
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第 5 章付録 


7 手順6で登録したプロファイル名（例: auth _ profile ) が表示されていることを確認 
し、[閉じる]をクリックします。 



8 プロファイル画面に戻ったら、[追加] (「、目ち加^) をクリックします。 

9 な下のように設定をして [ OK ] をクリックします。 

<プロファイル名>任意の名称(例： profile ) 

<認証プロファイル>手順6で作成したプロファイル名（例： auth _ profile ) 



naa 必要に応じて、[ネッワーク]、[ブラウザ]、[プリンタ]の i 頁目についても設ををお 
こなってください。 

10 [接結] (クを巧^) をクリックします。 

11 手順6で選択した EAP の種類により、ユーザー ID やパスワードの入力画面が表 
示されますので、適切な値を入力します。 

な上で設定は完了です。 
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出荷時設を一覧 

出荷時設定一覧 


機能 

パラメーター 

デフナルト 

本体設定 

スイツチ名 

BSL +本製品の MAC アドレ 
ス 

IP アドレス 

192.168 .1.254 

サブネツトマスク 

255.255 .255.0 

デフオルトゲートウエイ 

0.0.0.0 

DHCP モード 

無効 

MAC アドレスフイ 
ルタリング 

MAC アドレスフイルタリング 
機能 

OFF 

ポート設定 

Nam 台 

なし 

ポート有効化 

ON 

Flow Control 

OFF 

Mode 

自動 

ユーザー名/ 

パスワード 

管理ユーザ名 

admin (変更不可） 

パスワード 

なし 

SNTP 設定 

現在時刻 

1900年1月1日9時0分0 
秒 

(SNTP を使用しない場合の開 
始時刻） 

SNTP 

使用しない 

サーバ ーIP 

0.0.0.0 

確認時間 

24 

タイムゾーン 

JP (Asia/Tokyo) 

VLAN 

VLAN 

全ポート VLAN 1の 

Untag メンバー 

PVID 

全ポート1 

マネージメント VLAN 

1 

ループ防止 

ループ検出機能 

無効 
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機能 

パラメーター 

デフオルト 

QoS 設定 

QoS 機能 

OFF 


スケジユーリング 

Strict 

ポートセキュリ 
ティー 

プライマリー認証サーバー 

使用する 

認証サーバ ーIP 

1.1.1.1 


認証ポート 

1812 


Shared Secret 

なし 


有効時間 

：3600砂 


Termination-Action 

無効 


Timeout 

10砂 


確認回数 

2回 


ポート認証 

全ポート認証しない 

スI—ムコント 
ロール設定 

ブロー ドキャスト 

全ポート無効 

マルチキャスト 

全ポート無効 


DLF (宛先不明ユニキャスト） 

全ポート無効 

Syslog 転送 

Syslog 転送機能 

使用する 


サーバ ーIP 

0.0.0.0 


ヘッダに付加する情報 

MAC アドレス 
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ヶーブル仕様 

ケーブル仕様 


ケーブルタイプと仕様 

ケーブル 

タイプ 

最大長 

コネクター 

10 BASE-T 

カテゴリ3、4、5 UTP/STP 

100 m 

RJ -45 

100 BASE-TX 

ヵテゴ IJ 己 UTP/STP 

100 m 

RJ -45 

1000 BASE-T 

カテゴリ 5 e 、6 UTP/STP 

100 m 

RJ -45 


ツイストぺアケーブルとポート仕様 


IMKad 1 000 BASE - T /100 BASE - TX /1 OBASE - T ポ ー H こ、電話のモジュラーケーブルを差し込ま 
ないでくださし^電話のモジュラーケーブルを差し込むと、故障の原因となります。必ず、 
RJ -45 コネクターを装備し、規格に適合しているツイストペアケーブルを使用してくださ 
い。 

1000 BASE-T/100BASE-TX/10BASE-T 接続の場合、2 巧ツイストペアケーブルが必要です。2種類の 
色でそれぞれのワイヤーペアを識別します。たとえば、一ちをホ、もう一方を白のスライプが 
入ったホにするなどです。さらに、ケーブルの両端に RJ -45 コネクターが必要です。 

^ PoE 給電するには、4巧8芯ストしートケーブルが必要です。 

ワイヤーペアを決まつた向きで RJ -45 コネクターにお続する必要があります。 
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100BASE-TX/10BASE-T のポート仕様 

100巨 ASE - TX /10 BA 犯- T で使用されているケーブルでは、1番ピンと2番ピンをデータ送信に使用 
し、3番ピンと6番ピンをデータ受信に使用します。 

本製品は全ポートで AUTO - MDIX に対応していますので、パソコン/サーパ'—、他のスイッチ、また 
は八ブとのあらゆるネットワーク接続にストレートケーブルを使用できます。 

次の表に、 100 BASE - TXA 0 BA 犯- TMDI ポートと MDI - X ポートのピン割り当てを示します。 


ピン番号 

MDIX/MDI 信号 

信号機能 

1 

RD +/ TD + 

受信 データ （+)/ 送信 データ （+) 

2 

RD -/ TD - 

受信 データ （-)/ 送信 データ （-) 

3 

TD +/ RD + 

送信 データ （+)/ 受信 データ （+) 

4 

(Not Use ) 

未使巧 

5 

(Not Use ) 

未使巧 

6 

TD -/ RD - 

送信 データ （-)/ 受信 データ （-) 

7 

(Not Use ) 

未使巧 

8 

(Not Use ) 

未使巧 


^ +と一は、各ワイヤペアを構成するワイヤの極性を表します。 

1000 BASE-T のポート仕様 

1000 BASE - T ポートは AUTO - MDIX に対応していますの、パソコン、サーパ'-、または他のスイッチ 
/八ブとのあらゆるネットワーク接続に、ストレートケーブルを使用できます。 

1000 BASE - T 接続には、カテゴリ 5 e 、6 の UTP / STP ケーブルを使巧します。 

また、各ケーブルの長さが 100 m を超えないようにしてください。 

下の表に、1 000 BASE-T MDI / MDI - X ポートのピン割り当てを示します。 


ピン番号 

MDIX/MDI 信号 

信号機能 

1 

BLDA+/B し DB + 

送受信 データ A (+)/ 送受信 データ BC +) 

2 

BI _ DA -/ BI _ DB - 

送受信 データ A (-)/ 送受信 データ B (-) 

3 

B し DB +/ BI — DA + 

送受信 データ B (+)/ 送受信 データ AC +) 

4 

B し DC +/ 巳し DD + 

送受信 データ C (+)/ 送受信 データ D (+) 

5 

B し DC -/ 巨し DD - 

送受信 データ C (-)/ 送受信 データ D (-) 

6 

BI _ DB -/ BLDA - 

送受信 データ B (-)/ 送受信 データ AC -) 

7 

B し DD +/ BI _ DC + 

送受信 データ D (+)/ 送受信 データ CC +) 

8 

BI _ DD -/ BI _ DC - 

送受信 データ D (-)/ 送受信 データ C (-) 


《+と一は、各ワイヤペアを構成するワイヤの極性を表します。 
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